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审计报告编号：202012291532

报告查询名称：EDC

审计项目名称：

EarnDefiCoin (EDC)

审计合约信息：

初始审计文件哈希(SHA256) c7db4b8860de0b58743a0d7959a89e43932d6a0afaf01c5e0d7bf07c71bcdf17

最终审计文件哈希(SHA256) 8b5614ca351d97654a2c91a08265e6bdf4405331b6e4e7187b5d6dae30a8a50a

合约审计开始日期：2020.12.22

合约审计完成日期：2020.12.29

审计结果：通过

审计团队：成都链安科技有限公司

审计类型及结果：

序号 审计类型 审计子项 审计结果

1 代码规范审计

编译器版本安全审计 通过

弃用项审计 通过

冗余代码审计 通过

SafeMath 功能审计 通过

require/assert 使用审计 通过

gas 消耗审计 通过

可见性规范审计 通过

falback 函数使用审计 通过

2 通用漏洞审计

整型溢出审计 通过

重入攻击审计 通过

伪随机数生成审计 通过

交易顺序依赖审计 通过

拒绝服务攻击审计 通过

函数调用权限审计 通过



call/delegatecall 安全审计 通过

返回值安全审计 通过

tx.origin 使用安全审计 通过

重放攻击审计 通过

变量覆盖审计 通过

3 业务审计
业务逻辑审计 通过

业务实现审计 通过

备注：审计意见及建议请见代码注释。

免责声明：本次审计仅针对本报告载明的审计类型及结果表中给定的审计类型范围进行审计，其他未

知安全漏洞不在本次审计责任范围之内。成都链安科技仅根据本报告出具前已经存在或发生的攻击或

漏洞出具本报告，对于出具以后存在或发生的新的攻击或漏洞，成都链安科技无法判断其对智能合约

安全状况可能的影响，亦不对此承担责任。本报告所作的安全审计分析及其他内容，仅基于合约提供

者在本报告出具前已向成都链安科技提供的文件和资料，且该部分文件和资料不存在任何缺失、被篡

改、删减或隐瞒的前提下作出的；如提供的文件和资料存在信息缺失、被篡改、删减、隐瞒或反映的

情况与实际情况不符等情况或提供文件和资料在本报告出具后发生任何变动的，成都链安科技对由此

而导致的损失和不利影响不承担任何责任。成都链安科技出具的本审计报告系根据合约提供者提供的

文件和资料依靠成都链安科技现掌握的技术而作出的，由于任何机构均存在技术的局限性，成都链安

科技作出的本审计报告仍存在无法完整检测出全部风险的可能性，成都链安科技对由此产生的损失不

承担任何责任。

本声明最终解释权归成都链安科技所有。

审计说明：

本公司采用形式化验证、静态分析、动态分析、典型案例测试和人工审核的方式对 EDC 智能合约的代

码规范性、安全性以及业务逻辑三个方面进行多维度全面的安全审计。经审计，EDC 智能合约通过所

有检测项，合约审计结果为通过。以下为本项目的合约详细审计信息：

1 代码规范审计

1.1 编译器版本安全审计

老版本的编译器可能会导致各种已知的安全问题，建议开发者在代码中指定合约代码采用最新的

编译器版本，并消除编译器告警。

本合约的编译器版本声明的相关代码被注释，导致合约编译时会出现如下图所示的编译器警告。



图 1 EDC 合约编译器警告

 安全建议：消除编译器警告，指定编译器版本

 修复结果：已修复。

 审计结果：通过

1.2 弃用项审计

Solidity智能合约开发语言处于快速迭代中，部分关键字已被新版本的编译器弃用，如throw、

years等，为了消除其可能导致的隐患，合约开发者不应该使用当前编译器版本已弃用的关键字。

 安全建议：无

 审计结果：通过

1.3 冗余代码审计

智能合约中的冗余代码会降低代码可读性，并可能需要消耗更多的gas用于合约部署，建议消除

冗余代码。

合约中实现了Address地址库且在主合约中引用，但合约中实际上并未使用到Address库内的任何

函数。属于冗余代码。

图 2 Address库及其引用声明

 安全建议：删除Address库及其引用代码。

 修复结果：已修复。

 审计结果：通过



1.4 SafeMath功能审计

检查合约中是否正确使用SafeMath库内的函数进行数学运算，或者进行其他防溢出的检查。

 安全建议：无

 审计结果：通过

1.5 require/assert使用审计

Solidity使用状态恢复异常来处理错误。这种机制将会撤消对当前调用(及其所有子调用)中的状

态所做的所有更改，并向调用者标记错误。函数assert和require可用于检查条件并在条件不满足时

抛出异常。assert函数只能用于测试内部错误，并检查非变量。require函数用于确认条件有效性，

例如输入变量，或合约状态变量是否满足条件，或验证外部合约调用的返回值。

 安全建议：无

 审计结果：通过

1.6 gas消耗审计

以太坊的虚拟机执行合约代码需要消耗gas，当gas不足时，代码执行会抛出out of gas异常，并

撤销所有状态变更。合约开发者需要控制代码的gas消耗，避免因为gas不足导致函数执行一直失败。

 安全建议：无

 审计结果：通过

1.7 可见性规范审计

检查合约函数的可见性是否符合设计要求。

 安全建议：无

 审计结果：通过

1.8 fallback函数使用审计

检查在当前合约中是否正确使用了fallback函数。

 安全建议：无

 审计结果：通过

2 通用漏洞审计

2.1 整型溢出审计

整型溢出是很多语言都存在的安全问题，它们在智能合约中尤其危险。Solidity最多能处理256

位的数字(2**256-1)，最大数字增加1会溢出得到0。同样，当数字为uint类型时，0减去1会下溢得到

最大数字值。溢出情况会导致不正确的结果，特别是如果其可能的结果未被预期，可能会影响程序的

可靠性和安全性。



本合约绝大部分数学运算都使用了防溢出SafeMath库内函数，其中_ceil函数中并未使用防溢出

安全函数进行数学运算，但分析其实际使用环境下的数值大小，不存在整型溢出风险。

图 3 _getTValues函数源码

 安全建议：无

 审计结果：通过

2.2 重入攻击审计

重入漏洞是最典型的智能合约漏洞，曾导致了The DAO被攻击。该漏洞原因是Solidity中的

call.value()函数在被用来发送ETH的时候会消耗它接收到的所有gas，当调用call.value()函数发送

ETH的逻辑顺序存在错误时，就会存在重入攻击的风险。

 安全建议：无

 审计结果：通过

2.3 伪随机数生成审计

智能合约中可能会使用到随机数，在solidity下常见的是用block区块信息作为随机因子生成，

但是这样使用是不安全的，区块信息是可以被矿工控制或被攻击者在交易时获取到，这类随机数在一

定程度上是可预测或可碰撞的，比较典型的例子就是fomo3d的airdrop随机数可以被碰撞。

 安全建议：无

 审计结果：通过

2.4 交易顺序依赖审计

在交易打包执行过程中，面对相同难度的交易时，矿工往往会选择gas费用高的优先打包，因此

用户可以指定更高的gas费用，使自己的交易优先被打包执行。

 安全建议：无

 审计结果：通过

2.5 拒绝服务攻击审计

拒绝服务攻击，即Denial of Service，可以使目标无法提供正常的服务。在智能合约中也会存

在此类问题，由于智能合约的不可更改性，该类攻击可能使得合约永远无法恢复正常工作状态。导致

智能合约拒绝服务的原因有很多种，包括在作为交易接收方时的恶意revert、代码设计缺陷导致gas

耗尽等。



 安全建议：无

 审计结果：通过

2.6 函数调用权限审计

智能合约如果存在高权限功能，如：铸币、自毁、change owner等，需要对函数调用做权限限

制，避免权限泄露导致的安全问题。

 安全建议：无

 审计结果：通过

2.7 call/delegatecall安全审计

Solidity中提供了call/delegatecall函数来进行函数调用，如果使用不当，会造成call注入漏

洞，例如call的参数如果可控，则可以控制本合约进行越权操作或调用其他合约的危险函数。

 安全建议：无

 审计结果：通过

2.8 返回值安全审计

在Solidity中存在transfer()、send()、call.value()等方法中，transfer转账失败交易会回

滚，而send和call.value转账失败会return false，如果未对返回做正确判断，则可能会执行到未预

期的逻辑;另外在TRC20 Token的transfer/transferFrom功能实现中，也要避免转账失败return

false的情况，以免造成假充值漏洞。

 安全建议：无

 审计结果：通过

2.9 tx.origin使用安全审计

在智能合约的复杂调用中，tx.origin表示交易的初始创建者地址，如果使用tx.origin进行权限

判断，可能会出现错误;另外，如果合约需要判断调用方是否为合约地址时则需要使用tx.origin，不

能使用extcodesize。

 安全建议：无

 审计结果：通过

2.10 重放攻击审计

重放攻击是指如果两份合约使用了相同的代码实现，并且身份鉴权在传参中，当用户在向一份合

约中执行一笔交易，交易信息可以被复制并且向另一份合约重放执行该笔交易。

 安全建议：无

 审计结果：通过。

2.11 变量覆盖审计



智能合约中存在着复杂的变量类型，例如结构体、动态数组等，如果使用不当，对其赋值后，可

能导致覆盖已有状态变量的值，造成合约执行逻辑异常。

 安全建议：无

 审计结果：通过

3 业务审计

3.1 合约代币基本信息

 业务描述：

本合约实现了符合 ERC20 Token 标准的合约代币，其基本信息如下：

Token name EarnDefiCoin

Token symbol EDC

decimals 9

totalSupply 1000万枚（可销毁）

Token type ERC20

表 1 代币基本信息

 审计结果：通过

3.2 合约代币基本功能

 业务描述：

合约代币 EDC 实现了 ERC20 Token 中要求的所有接口，包含了代币转账、代币授权、代理转账等

基本功能。

本合约的 balanceOf 函数会根据对应地址是否被排除分红返回不同的数值。如果对应地址已经被

排除，则会返回直接该地址的_tOwned 变量记录值；否则，则调用 tokenFromReflection 函数根据其

持有到的代币映射值计算当前兑换比例下的代币数量。

图 4 balanceOf 函数源码

 相关函数：transfer、transferFrom、approve、allowance、balanceOf、increaseAllowance、

decreaseAllowance、tokenFromReflection

 安全建议：无

 审计结果：通过

3.3 合约管理权限控制



 业务描述：

具备合约管理权限的账户(默认为合约部署者)可调用 transferOwnership 函数将本合约的管理权

限转移至指定的非零地址；也可调用 renounceOwnership 函数放弃本合约的管理权限；合约当前管理

员 owner 可调用合约的相关函数设置系统参数、空投和进行_excluded 列表管理等。

 相关函数：transferOwnership、renounceOwnership

 安全建议：无

 审计结果：通过

3.4 控制排除分红的地址列表

 业务描述：

合约管理员 owner 可调用合约的 excludeAccount 函数将指定地址添加至代币通缩分红的排除名

单；也可调用 includeAccount 函数将排除名单中的指定地址移除。

excludeAccount 函数会将指定地址添加至代币通缩分红的排除名单，并以其当前持有的代币映射

值计算出对应的代币数量。

图 5 excludeAccount函数源码

includeAccount 函数会将指定地址从代币通缩分红的排除名单中移除，并将其代币持有数量

_tOwned 置为 0。

图 6 includeAccount函数源码

需要注意，合约中存在_transferNoFee 和_transferNormal 函数用于处理代币转账，如果对应的

地址已被排除，同样也会当前系统的兑换比例计算对应地址的代币映射值_rOwned，并进行更新。那

么可能会出现这种情况：用户在较高兑换比例时被加入排除名单，待兑换比例降低后(兑换比例会逐

渐减低)，将 EDC 代币全额转移至其他地址，由于兑换比例差，该用户转账时计算出的代币映射值



_rOwned 小于其被添加至排除名单时的值，那么全额转账后，该用户的代币映射值仍会有剩余，因

此，如果此时该用户被从排除名单中移除，那么该用户又存在可用的代币，也就是说，该用户尽管被

排除，但实际却享受到了代币通缩分红。

 相关函数：excludeAccount、includeAccount

 安全建议：在调用includeAccount函数时，获取对应地址的_tOwned值和当前兑换比例，然后计

算出对应_rOwned值并赋值给该地址，并更新_rTotal。

 修复结果：已修复。

 审计结果：通过

3.5 转账手续费地址管控

 业务描述：

合约当前管理员 owner 可调用 setNoFeeOnSend、setHasFeeOnSend、setNoFeeOnReceive 和

setHasFeeOnReceive 函数设置指定地址在发送代币和接收代币时是否需要支付手续费。

 相关函数：setNoFeeOnSend、setHasFeeOnSend、setNoFeeOnReceive、setHasFeeOnReceive

 安全建议：无

 审计结果：通过。

3.6 设置系统参数

 业务描述：

合约当前管理员 owner 可调用 setInverseFeeRate 函数设置转账手续费收取比例；调用

setBurnDiv 函数设置手续费销毁比例。

 相关函数：setInverseFeeRate、setBurnDiv

 安全建议：无

 审计结果：通过

3.7 减少持有代币映射值

 业务描述：

如下图所示，持有 EDC 代币且未被排除的用户可调用合约的 reflect 函数销毁自身指定数量的代

币。在此函数中，以代币数量为输入参数，但实际上减少的代币映射值，该操作会将被销毁的代币价

值分配到剩余代币上。

图 7 reflect函数源码



 相关函数：reflect

 安全建议：无

 审计结果：通过

3.8 代币空投

 业务描述：

合约管理员 owner 可调用合约的 transferAirdrop 函数向指定地址发送代币作为空投。

图 8 transferAirdrop 函数源码

 相关函数：transferAirdrop

 安全建议：无

 审计结果：通过

3.9 关键内部函数

3.9.1 代币转账内部函数

 业务描述：

合约重写了_transfer 函数，如下图，函数增加了检查发送者和接收者是否需要收取手续费的逻

辑，并进入不同的处理逻辑。

图 9 _transfer函数源码

_transferNoFee 函数为不需要收取手续费的转账处理逻辑，该函数会检查发送者和接收者是否被

排除份分红，如果被排除，则仅更新对应地址的_rOwned，否则还需要更新对应地址的_tOwned。



图 10 _transferNoFee函数源码

_transferNormal 函数为需要收取手续费的转账处理逻辑，该函数前半段与_transferNoFee 函数

一致，后半段增加了处理手续费的逻辑_reflectFee 函数。

图 11 _transferNormal函数源码

_reflectFee 函数会分别更新_rTotal、_tTotal，以达到代币销毁的效果。其中_tTotal 的减少

量为“tFee.div(_burndiv)”，未被销毁部分的代币价值将分配给剩余代币。

图 12 _reflectFee函数源码

 相关函数：_transfer、_transferNoFee、_transferNormal、_reflectFee

 安全建议：无

 审计结果：通过。

3.9.2 计算指定代币数量对应的相关参数

 业务描述：

合约中的_getValues 函数用于获取指定代币数量所对应的代币映射值、可转账代币映射值、转账

费用映射值、可转账的代币数量、转账费用。



图 13 _getValues函数源码

_getTValues 函数用于获取指定代币数量所对应的可转账代币数量和转账费用。

图 14 _getTValues函数源码

_getRValues 函数可根据代币数量、费用和当前的兑换比例计算出对应的代币映射值、可转账的

代币映射值以及转账费用映射值。

图 15 _getRValues函数源码

 相关函数：_getValues、_getTValues、_getRValues

 安全建议：无

 审计结果：通过。

3.9.3 计算当前兑换比例

 业务描述：

合约中_getRate 函数用于获取合约当前代币映射值与代币数量的兑换比例，如下图所示，该函数

的本质是计算代币映射总量与代币总量的比例。

图 16 _getRate函数源码

_getCurrentSupply 函数会遍历_excluded 列表中的地址，并将其持有的代币数量和映射值从当

前总量中扣除。



图 17 _getCurrentSupply函数源码

 相关函数：_getRate、_getCurrentSupply

 安全建议：无

 审计结果：通过。

4 结论

Beosin(成都链安)对 EDC 智能合约的设计和代码实现进行了详细的审计。审计团队在审计过程中

发现的问题均已告知项目方修复，EDC 智能合约的总体审计结果是通过。
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